Profi fordert: PC absichern

Es ist bequem, schnell installiert und von guter Reichweite: das hauseigene Funknetz fiir den Computer,
Experten warnen aber, dass solche Netze unbedingt vor Hackern zu schiitzen sind. Viele in Rade sind dabei zu lasch.
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Auf immer neue ungeschiitzte Drahtlosnetzwerke stofit Sven H, Beckers wahrend einer Autofahrt. Der Compu

ausreichend geschutzt sind. Vorbildhatt seien in Rade hingegen die Schulen und stidtischen Einrichtungen gesichert,

Stindig dndert sich die Mimik von
sven H, Beckers - enfspannt sieigt
der Computerspezialist mit seinem
maobilen Rechner in das Auta. Doch
rechi bald wird er iiberrascht ausse-
hen. Spiiter gar verzweifelt.

Vor zwei Tagen hatte er den Anrof
bekommen, ob erin der Lage set zu
testen, wie sehr es die Rader mit der

i1 anden Computern
halten, wenn sie sa genannte draht-
loge Netzwerke (WLAN) benutzen,

ckers nach: Ich kinnte das pritfen,

aber Hoffoung kann fch kaum ma-
chen, viele affene und ungeschiitz-
te Metze zu finden.” Dennoch ver-
einbarte er elne Autofahrt durch die
Industrie- und Wohngebiete,

Radevormwald im Test

DHe eingebaute Antenne im Rech-
nervon Sven H. Beckers findet rund
alle paar Meter ein neues Netz, ver-
liert aber auch gleichzettig wieder
einige. Die Reichweile eines Stan-
dard-WLAN-Netzes betriigt gut 100
Meter und wird durch Mauern ein-

geschriinkt, Aufdem mobilen Rech-
ner von Beckers sollte mibiglichst of!
ein Zeichen auftauchen, dass die

Tipps vom Fachmann I
Wer sein Drabtiosnetzwerk ver-
schlissselnwitl, kann swischen den
Standards WEP WPA und WPAZ
wahlen. Letzteres bietet die hbchs-
te Sicherheit.

! Wer als  Firmeninhaber ein
| Drahttosnetrwerk

fleckers verpflichtet, dieses 2u si-
chern, Davan hiange in Falge selbst
die Kreditwurdigkeit (Basel 1) ab.
Auch missten persanenbezogene
Daten absolut vor Fremdzugriffen
gesichert werden,

u diesem und weiteren Themen
organistert die Kreishandwerker-
schaft fir Donnerstag, 9. n#m.
18 Uhr, Wartburghaus, Andreas-
strafle, einen Vortrag. Referent ist
Sven H, Beckers. Info und Anmel-
dung unter = 3{4 84 und E-Mail:
security@HARVEYCOM. de.

Bestat, st dafit |

Netze verschiiisselt und deren Na-
men seit dem Kauf der Netzadapter
verindert wurden, ,fm besten Fall
wiire der Name ausgeblendes.
Was aber sagt der Computerspe-
zlalist pach einer nur kurzen Fahri?
Der sagt: Sind die denn alle ver-
rlickt.” Sowohl in reinen Wohnstra-
Benals such im Gewerbegebiet tau-
chen rethenweise offene Netrwerke
auf. In beiden Fillen kitnnen auf die
Besitzer Probleme zukommen,
warnt Beckers, Er erklirt den Reiz
fiir Netzausspiiher, die sich m In-
n Schntiffelprogramm he-
sorgl haben: (Ist ein WLAN nichi
geschiltzi-das heilt, weder der Da-
tenverkehr is1 verschlilsselt, noch
verlangt es Passwort und Benutzer-
Identifikation - kann jeder, der sich
in entsprechender Reichwelre auf-
hilt, aufKosten des Anschlusshesit-
zers im Internet surfen.” Und dabei
kann er sich auch verhotene Inhalte
= wie Kinderpornos oder Anleitun-
gen zum Bombenbau - anschauen
und herunterdaden. Beckers warnt
erneut: .Kommi das raus, steht die
Polizel vor dem Haus desjenigen,
dem der Anschluss gehtirt, Derjeni-

terfachmann stellt fest, dass viele Netzwerke nicht
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ge, der von auBen heruntergeladen
hat, wird nie ermittelt werden kéin-
nen.” Genau aus diesem Grund sei
es wichtig, sich zu schiitzen,

Sven H: Beckers weigert sich, ei-
nes der offenen WLAN-Netze zu be-
treten. Neun Stiick hat er alletn auf
einer Strale gefunden, an der viel
Indusirie angesiedelt ist. Ich ma-
che mich straftvar, wenn ich solche
Netze betrete - penau das aber ist
das Ziel jener, die das Passwort kna-
cken”, erkliirt Beckers. Die bendtig-
ten keine zehn Minuten, Vorallem, §
wenn der Name des Netzes verriit,
wie das Passwort heiBen kiinnte,
ader wenn der Name zu erkennen
gibt, dass das Passwort selt dem
Kaulf des Anschussgeritts nicht ver-
dndert wurde.

~Auch solche Fille zeipt mir mein
Rechner am laufenden Band”, sagt
der Fachmann - umeinen PC sicher
zu machen, benbtigt ein Profi rund
eine halbe Stunde: Wenn ich alle
bei der Autofahrt gefundenen offe-
nen Netze ahsichern wollte, hine
‘{;:h die nichsten Wachen viel Ar-

ait.”
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